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Behovsbeskrivning digitalisering
infor nyproduktion vard och
omsorgsboende mall

Generell beskrivning

Avser de digitala tekniska I6sningar som exempelvis; yttre och inre
skalskydd, passersystem, brandlarm, digital Iakemedelshantering,
trygghetslarm, trygghetskamera, dérroppnare, digitala 1as, porttelefon,
utgangskontroll, GPS-larm, belysningsstyrning, rérelselarm och digitala
aktiviteter som latthanterliga fjarrkontroller till TV/medialésningar.
Tekniken ska installeras sa att den bidrar till 6kad livskvalitet och ger
mer tid for umgange. Inriktningen for den digitala tekniken ar att den
ska underlatta sjalvstandighet, aktivitet, och delaktighet hos
hyresgasten samt effektivare arbetssatt som bidrar till battre
arbetsmiljon for medarbetare.

Vard- och omsorgsboendet ska vara nyckelfritt och bygger pa att
hyresgasten har ett armband som fungerar som "nyckel” till boendet,
den enskilda ldgenheten, ldkemedels- och vardeskap samt integreras
med det trygghetslarm som Goéteborgs Stad upphandlat via ramavtal.
Malet med varje fastighet dar det bedrivs vard- och omsorgsboende ar
att de ska vara robust rustade for att klara av eventuella avbrott
gallande fiber och el. Tanken ar att varje fastighet ska ha en redundant
fiber med diversitet och backupsystem. Arbete pagar med att ta fram
[dsningar for att hantera elavbrott.

Medarbetaren har tillgang till tagg/passerkort for passage samt
nyckelskap utifran olika behérighetsgrupper som féljer funktion. Utbver
detta har medarbetarna en handenhet (mobil) som maojliggor en
overblick av all information via aviseringar/notiser pa aktuella app:ar
genom en overblick/yta (Surface) for att kunna genomféra sitt uppdrag.
Genom att ha aktuell information tillganglig skapas majligheter for
medarbetarna att arbeta mer mobilt.

Samtliga system ska kunna samspela med varandra for att mojliggora
att medarbetarna far tillgang till aktuell och relevant information for att
kunna genomfora sitt arbete mobilt. Med det avses att systemen
"pratar” med varandra eller att samlad information via
aviseringar/notiser synliggors i realtid genom app:ar pa handenheten
via gemensam overblick/yta (Surface). For samtliga system kravs det
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att ansvarig inom verksamheten ska kunna ta ut loggar for att folja
behdrighet och tidpunkt for anvandande av specifik tjanst.

Overgripande krav som giller genomgéende

Ledningssystem for informationssakerhet

Leverantoren ska vara certifierad enligt ISO/IEC 27001 eller
likvardig certifiering som ar motsvarande i ett
informationssakerhetsperspektiv. Certifikat ska Iamnas in pa
begaran.

1. Om Leverantéren inte ar certifierad enligt ovan ska
Leverantdren pa begaran redovisa rutiner for ett
systematiskt informationssakerhetsarbete, for de delar
av verksamheten som berérs i leveransen, genom att
beskriva hur nedan punkter kommer hanteras:

. Organisationen har ett ledningssystem som uppfyller
kraven i den standard som ska tillampas.

. Systemet ar en naturlig del av organisationens dagliga
verksamhet.

. Systemet ar beskrivet och tillgangligt.
. System och beskrivning underhalls I6pande.

. Leverantoren ska ha dokumenterade rutiner for
overvakning, detektering, analys, rapportering,
eskalering och hantering av sakerhetshandelser och
sakerhetsincidenter. Leverantéren ska ha rutiner for att
hantera sakerhetsincidenter enligt gallande lagar och
forordningar.

7. Det ska finnas en dokumenterad och formell process for
hur anvandaridentiteter utfardas och hanteras. De
digitala identiteterna ska vara personliga och unika 6ver
tid.

8. Interna Informationssakerhetsincidenter och IT
sakerhetsincidenter hos leverantoren ska rapporteras
enligt en definierad incidentprocess for tjansten,

O. Leverantdren ska vidta nédvandiga tekniska och
administrativ sédkerhets- och skyddsatgarder for att
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férhindra it-sakerhetsincidenter som kan paverka
Goteborgs Stad direkt eller indirekt.

10. Leverantéren ska ha férm&ga att identifiera och
hantera IT-sakerhetsincidenter i sin egen IT-miljé som
direkt eller indirekt kan paverka Goteborgs Stad.

11. Leverantéren ska ha riktlinjer for informationssikerhet
inom sina systemutvecklingsprocesser. Vid storre
andringar ska leverantoren identifiera och hantera risker
som sakerstaller att sakerhetskraven i systemet ar

uppfyllda.

Tredjelandsoverforing — text fran INK

All eventuell extern lagring, overforing eller bearbetning av
personuppgifter, oberoende typ av data, som kravs for tjanstens
utférande ska ske inom EU/EES eller i land som EU-kommissionen
har beslutat har en adekvat skyddsniva i enlighet med artikel 44-
46 dataskyddsférordningen.

Observera att kravet ocksd omfattar eventuella féretag vars
kapacitet Leverantoren aberopar och eventuella
Underleverantérer. Aven om extern lagring, éverféring eller
bearbetning av personuppgifter, oberoende typ av data, som
kravs for tjanstens utféorande sker inom EU/ESS kan det
forekomma en forhojd risk for dverforing av personuppgifter till
tredjeland i de fall det finns ndagon annan an Leverantéren som
kan paverka tillgangen till personuppgifterna, till exempel ett
moderbolag inom en koncern eller liknande. Aven vid en sadan
situation maste kontroll genomféras for att sakerstalla att det
vidtagits tillrdckliga atgarder for kravuppfyllnad/efterlevnad
enligt ovan.

Leverantdren ska till sitt anbud bifoga dokumentation sa att
kontroll och verifiering av kravuppfylinad/efterlevnad vad galler
hantering av personuppgifter kan genomfoéras. Inkdp och
upphandling har for det fall det beddoms nédvandig mojlighet att
begara in ytterligare dokumentation for att kunna genomfoéra
kontroll

Utifran respektive system om kops in till ett VoB behdver hansyn
tas till informationssakerhetskrav utifran respektive 16snings
informationsklassning och konsekvensbedomning.
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Krav enlig nedan rubriker kommer att stallas pa
respektive system.

Informationssakerhet

Systematiskt informationssakerhetsarbete
- Informationssakerhetspolicy
- Organisation av informationssakerhetsarbetet
- Personalsakerhet

Hantering av tillgangar
- Policy
- Anvandning
- Gallring
- Hantering

Styrning av atkomst - autentisering i Webbapplikation
Kryptering
Fysisk och miljorelaterad sakerhet

Driftsakerhet

- Séakerhetskopiering och aterstallning

- Hantering av tekniska sarbarheter

- Loggning och sparbarhet
Kommunikationssakerhet

Anskaffning, utveckling och underhall
Leverantorsrelationer
Hantering av informationssakerhetsincidenter

Informationssakerhetsaspekter avseende hantering av
verksamhetens kontinuitet

Efterlevnad

Dataskydd

Leverantoren ska iaktta foljsamhet gentemot Dataskyddsforordningen
pa det satt som exempelvis beskrivs i ISO 27701:2019. Kapitel 8 samt
bilaga B.

Icke funktionella It-krav:

- Webblasare
- Anvandbarhet

Intraservice, Behovsbeskrivning digitalisering infér nyproduktion vard och omsorgsboende mall 4 (6)



- Integration

- Kontorsprogram
- Dokumentation
- Skalbarhet

- Responstid

Autentisering

Drift & Support

- Felanmalan

- Tillganglighet

- Tilldtna avbrott

- Redundans

- Uppdateringar

- Uppfoljning

- Tillagg och andringar

Utbildning

Troskelanalys/Konsekvensbeskrivning

En konsekvensbeddmning ar en process for att beskriva
behandlingen, bedéma om den ar nédvandig och proportionell
och hjalpa till att hantera risker. Dataskyddskontakterna och
generell IT-sékerhet tillhandahaller i nulaget stéd for
genomforande av de olika analyserna i projekt och forvaltning.

- Troskelanalys genomfors av Intraservice i egenskap av PUA
for att avgora om en konsekvensbedomning behover
genomforas.

-  Konsekvensbedomning - (Data Protection Impact
Assessment, DPIA) ar den mest kompletta analysen och
anvands att skapa och pavisa efterlevnad.

Digitala tekniska/system losningar -

- Passersystem

- Digital lakemedelshantering

- Vardeskap

- Trygghetslarm -Trygghetskamera- GPS-larm- Digitala |as
- Porttelefon
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- Informationsskarmar
- Nyckelskap

Funktionsbeskrivning for respektive system ska finnas med som
bilagor. For trygghetslam hanvisa till Ramavtal for Trygghetslarm VoB
och Bmss.
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